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ZAKON
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DIO PRVI - OSNOVNE ODREDBE

Clan 1.
(Predmet Zakona)

Ovim Zakonom ureduju se pravo fizickih i pravnih lica na upotrebu elektronskog potpisa
u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te prava, obaveze i
odgovornosti fizickih 1 pravnih lica koja pruzaju usluge izrade, verifikacije i validacije
elektronskog potpisa, elektronskog vremenskog ziga, elektronskog pecata, elektronske
preporucene dostave i certifikata za autentifikaciju mreznih stranica na teritoriji Federacije
Bosne i Hercegovine (u daljnjem tekstu: Federacija), ako posebnim zakonom nije drugacije
odredeno.

Clan 2.
(Znacenje izraza koristenih u Zakonu)

Pojedini izrazi upotrijebljeni u ovom zakonu znace:

1) elektronski potpis — skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronskom obliku i koje potpisnik koristi za potpisivanje,

2) elektronski dokument — svaki sadrzaj koji je pohranjen u elektronskom obliku, a posebno
kao tekstualni ili zvuéni, vizuelni ili audiovizuelni zapis,

3) li¢ni identifikacioni podaci — skup podataka koji omogucavaju da se utvrdi identitet fizickog
ili pravnog lica ili fizickog lica koje predstavlja pravno lice,

4) korisnik — pravno lice, odnosno obrtnik ili fizicko lice koje koristi usluge davaoca usluga
povjerenja,

5) potpisnik — fizicko lice koje izraduje elektronski potpis,

6) kvalifikovani elektronski potpis — elektronski potpis koji ispunjava zahtjeve navedene u
¢lanu 4. ovog zakona i temelji se na kvalifikovanom certifikatu za elektronske potpise,

7) elektronska identifikacija — postupak koriStenja licnim identifikacionim podacima u
elektronskom obliku koji na nedvojben nacin predstavljaju bilo fizi¢ko ili pravno lice ili
fizicko lice koje predstavlja pravno lice;

8) autentifikacija — elektronski postupak koji omogucava da elektronska identifikacija fizickog
ili pravnog lica ili izvornost i cjelovitost podataka u elektronskom obliku budu potvrdeni,

9) podaci za izradu elektronskog potpisa — jedinstveni podaci, kao §to su kodovi ili privatni
kriptografski klju¢evi koje potpisnik koristi za izradu elektronskog potpisa,

10) sredstvo za izradu elektronskog potpisa — odgovaraju¢a racunarska oprema i racunarski
program Kkoje potpisnik koristi pri izradi elektronskog potpisa,

11) kvalifikovano sredstvo za izradu elektronskog potpisa — sredstvo za izradu elektronskog
potpisa koje ispunjava posebne uslove propisane ovim zakonom,

12) podaci za verifikaciju — podaci, kao $to su kodovi ili javni kriptografski kljucevi, koji se
koriste radi provjere validnosti elektronskog potpisa ili elektronskog pecata,

13) sredstvo za verifikaciju — odgovaraju¢a ra¢unarska oprema i racunarski program koji se
koriste za provjeru podataka za verifikaciju potpisa ili pecata,

14) usluge povjerenja - elektronska usluga koja se u pravilu pruza uz naknadu i koja se sastoji
od:



a) lizrade, verifikacije 1 validacije elektronskih potpisa, elektronskih pecata ili
elektronskih vremenskih zigova i certifikata koji se odnose na te usluge,

b) izrade, verifikacije i validacije certifikata za autentifikaciju mreznih stranica i

c) cuvanja elektronskih potpisa, pecata ili certifikata koji se odnose na te usluge,

15) pruzatelj usluga povjerenja — pravno lice, odnosno obrtnik koji je registriran i koji obavlja
poslove u skladu sa zakonom, koje izdaje elektronske certifikate ili pruza druge usluge koje
su u vezi sa elektronskim potpisima, pecatima, vremenskim zigovima ili ostalim uslugama
predvidenim zakonom,

16) kvalifikovani pruzatelj usluga povjerenja - pruzatelj usluga povjerenja koji pruza jednu ili
vise kvalifikovanih usluga povjerenja i kojemu je nadlezno tijelo odobrilo kvalifikovani
status,

17) elektronski vremenski zig — skup podataka u elektronskom obliku koji povezuje druge
podatke u elektronskom obliku sa odredenim datumom i vremenom i na taj nacin dokazuje
da su ti podaci postojali u to vrijeme,

18) kvalifikovani vremenski zig - vremenski zig koji ispunjava uslove iz ¢lana 11. ovoga zakona,

19) elektronski pecat — skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani sa drugim podacima u elektronskom obliku radi osiguranja izvornosti i cjelovitosti
tih podataka,

20) kvalifikovani elektronski pecat — elektronski pecat koji je kreiran pomoc¢u kvalifikovanog
sredstva za izradu elektronskog pecata i koji se zasniva na kvalifikovanom certifikatu za
elektronski pecat,

21) autor elektronskog pecata — pravno lice, odnosno obrtnik koji kreira elektronski pecat,

22)podaci za izradu elektronskog peCata — jedinstveni podaci, kao $to su kodovi ili privatni
kriptografski kljucevi koji se Koriste za izradu elektronskog pecata,

23) sredstvo za izradu elektronskog pecata — odgovarajué¢a raCunarska oprema i raCunarski
program koje se Kkoristi za izradu elektronskog pecata,

24) kvalifikovano sredstvo za izradu elektronskog pecata — sredstvo za izradu elektronskog
pecata koje ispunjava posebne uslove predvidene ovim Zakonom,

25) certifikat za autentifikaciju mreznih stranica — potvrda pomocu koje je moguce izvrSiti
autentifikaciju mreZnih stranica te kojom se mrezne stranice povezuju s fizickim ili pravnim
licem kojem je izdat certifikat,

26) kvalifikovani certifikat za autentifikaciju mreznih stranica — certifikat za autentifikaciju
mreznih stranica Koju je izdao davalac usluga povjerenja i koja ispunjava uslove iz ¢lana 18.
ovog Zakona,

27) usluga elektronske preporucene dostave — usluga koja omogucava prijenos podataka medu
tre¢im stranama pomocu elektronskih sredstava i pruza dokaz o postupanju s prenesenim
podacima, ukljucujuci dokaz o slanju 1 primanju podataka, ¢ime se preneseni podaci Stite od
rizika gubitka, krade, oStecenja ili bilo kakvih neovlaStenih promjena,

28) kvalifikovana usluga elektronske preporucene dostave — usluga elektronske preporucene
dostave koja ispunjava zahtjeve utvrdene u ¢lanu 26. ovog Zakona,

29) pouzdajuca strana — fizicko ili pravno lice koje se oslanja na elektronsku identifikaciju ili
uslugu povjerenja,

30) pseudonim — lazno, drugo ime pomocu kojega se neko lice predstavlja s ciljem prikrivanja
Svog pravog identiteta,

31) certifikat za elektronski potpis — elektronska potvrda koja povezuje podatke za verifikaciju
elektronskog potpisa s fizickim licem 1 potvrduje barem ime ili pseudonim tog lica,

32) verifikacija — postupak verifikacije i potvrdivanja da su elektronski potpis ili pecat valjani, i

33) podaci za verifikaciju — podaci koji se koriste za verifikaciju elektronskog potpisa ili
elektronskog pecata.



D10 DRUGI - ELEKTRONSKI POTPIS | KVALIFIKOVANI ELEKTRONSKI
POTPIS

Clan 3.
(Elektronski potpis)

(1) Elektronski potpis je skup podataka u elektronskom obliku koji su pridruzeni ili su
logicki povezani s drugim podacima u elektronskom obliku i koje potpisnik koristi za
potpisivanje.

(2) Elektronski potpis sluzi za elektronsku identifikaciju potpisnika i autenti¢nost potpisanog
elektronskog dokumenta.

(3) Upotreba pseudonima za elektronsko potpisivanje dozvoljena je pod uslovima
propisanim ovim Zakonom.

Clan 4.
(Kvalifikovani elektronski potpis)

Kvalifikovani elektronski potpis je elektronski potpis koji:

a) je povezan iskljucivo s potpisnikom,

b) pouzdano identificira potpisnika,

c) Jje izraden koriStenjem sredstava za izradu elektronskog potpisa, koje potpisnik moze
koristiti pod svojom isklju¢ivom kontrolom uz visok stepen pouzdanosti, i

d) je direktno povezan s podacima na koje se odnosi, i to na nacin koji nedvosmisleno
omogucava uvid u bilo koju izmjenu izvornih podataka.

Clan 5.
(Pravno djelovanje kvalifikovanog elektronskog potpisa)

Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku ima istu
pravnu snagu kao i vlastoruéni potpis, odnosno vlastorucni potpis i pecat u odnosu na podatke u
papirnatom obliku.

Clan 6.
(Pravna valjanost elektronskog potpisa)

(1) Elektronski potpis smatra se pravno valjanim i dopusteno ga je koristi u sudskim i
drugim postupcima ako ispunjava uslove propisane ovim Zakonom.

(2) Elektronski potpis se ne moze osporavati u sudskim i drugim postupcima isklju¢ivo na
osnovu toga Sto je u elektronskom obliku ili zbog toga S§to ne ispunjava sve zahtjeve za
kvalifikovani elektronski potpis.

Clan 7.
(Izrada elektronskog potpisa)

(1) Elektronski potpis izraduje se sredstvima za izradu elektronskog potpisa.
(2) Kvalifikovani elektronski potpis izraduje se kvalifikovanim sredstvima za izradu
elektronskog potpisa koja moraju ispunjavati uslove iz ¢lana 8. ovog Zakona.



Clan 8.
(Kvalifikovano sredstvo za izradu elektronskog potpisa)

(1) Kvalifikovano sredstvo za izradu elektronskog potpisa mora ispunjavati sljedece uslove:
a) osigurati da se podaci za izradu elektronskog potpisa prakticki mogu pojaviti samo
jednom, te da je osigurana njihova tajnost,
b) osigurati da se podaci za izradu elektronskog potpisa ne mogu iz njega izvesti te da je
potpis zasti¢en od falsifikovanja koriStenjem postojece raspolozive tehnologije i
c) osigurati da zakoniti potpisnik moze podatke za izradu elektronskog potpisa
pouzdano zastititi od neovlastenog koriStenja od strane trecih lica.

(2) Kvalifikovano sredstvo za izradu elektronskog potpisa ne moze prilikom izrade
elektronskog potpisa promijeniti podatke koji se potpisuju ili onemoguciti potpisniku uvid u te
podatke prije procesa potpisivanja.

(3) Generiranje ili upravljanje podacima za izradu elektronskog potpisa u ime potpisnika
moze obavljati iskljucivo kvalifikovani davalac usluga povjerenja.

(4) 1zuzetno od odredbe stava (1) ovog ¢lana, kvalifikovani davalac usluga povjerenja koji
upravlja podacima za izradu elektronskog potpisa u ime potpisnika moze kopirati podatke za
izradu elektronskog potpisa isklju¢ivo u svrhu izrade rezervnih kopija, a pod uslovom da su
ispunjeni sljedeci uslovi:

a) sigurnost kopiranih skupova podataka mora biti na jednakom nivou sigurnosti
izvornih skupova podataka, i

b) broj kopiranih skupova podataka ne prelazi broj neophodan za osiguravanje
kontinuiteta usluge.

(5) Federalni ministar prometa i komunikacija (u daljnjem tekstu: Ministar), imajuéi u vidu
medunarodne evropske standarde i preporuke (ISO, ETSI, RFC i sli¢no), ili pozivanjem na njih,
propisuje koje se mjere zaStite elektronskog potpisa i kvalifikovanog elektronskog potpisa
moraju poduzeti, tehni¢ko-tehnoloske postupke za izradu kvalifikovanog elektronskog potpisa i
uslove koje trebaju ispuniti sredstva za izradu elektronskog potpisa i kvalifikovanog
elektronskog potpisa.

Clan 9.
(Postupak verifikacije elektronskog potpisa)

(1) Postupkom verifikacije elektronskog potpisa potvrduje se valjanost elektronskog potpisa
pod sljede¢im uslovima:
a) certifikat koji podrzava potpis je u trenutku potpisivanja bio certifikat za elektronski
potpis koji je u skladu s ovim Zakonom;
b) certifikat je izdao davalac usluga povjerenja i bio je valjan u trenutku potpisivanja;
c) podaci za verifikaciju potpisa odgovaraju podacima koji se pruzaju pouzdajucoj
strani;
d) jedinstveni skup podataka koji predstavlja potpisnika u certifikatu ispravno je
dostavljen pouzdajucoj strani;
e) koristenje pseudonima, ako je pseudonim bio koristen u trenutku potpisivanja, jasno
je naznaceno pouzdajucoj strani;
f) elektronski potpis izraden je sredstvom za izradu elektronskog potpisa;
g) nije ugrozena cjelovitost potpisanih podataka;
h) zahtjevi predvideni u ¢lanu 3. ovog Zakona bili su ispunjeni u trenutku potpisivanja.
(2) Postupkom verifikacije kvalifikovanog elektronskog potpisa potvrduje se valjanost
kvalifikovanog elektronskog potpisa pod sljede¢im uslovima:



9)
h)

certifikat koji podrzava potpis je u trenutku potpisivanja bio kvalifikovani certifikat
za elektronski potpis koji je u skladu s ovim zakonom;

kvalifikovani certifikat izdao je kvalifikovani davalac usluga povjerenja i bio je
valjan u trenutku potpisivanja;

podaci za verifikaciju potpisa odgovaraju podacima koji se pruzaju pouzdajucoj
strani;

jedinstveni skup podataka koji predstavlja potpisnika u certifikatu ispravno je
dostavljen pouzdajucoj strani;

koristenje pseudonimom, ako je pseudonim bio koristen u trenutku potpisivanja,
jasno je nazna¢eno pouzdajucoj strani;

elektronski potpis izraden je sredstvom za izradu kvalifikovanog elektronskog
potpisa;

nije ugrozena cjelovitost potpisanih podataka;

zahtjevi predvideni u ¢lanu 4. ovog Zakona bili su ispunjeni u trenutku potpisivanja.

(3) Sistem koji se upotrebljava za potvrdivanje elektronskog potpisa osigurava pouzdajucoj
strani tacan rezultat postupka verifikacije i omoguéava joj otkrivanje svih poteskoca bitnih za

sigurnost.

(4) Kvalifikovanu uslugu verifikacije moze pruziti samo kvalifikovani davalac usluga
povjerenja, koji postupkom verifikacije kvalifikovanog elektronskog potpisa potvrduje valjanost
kvalifikovanog elektronskog potpisa pod uslovima iz stava (2) ovog ¢lana i dodatno omogucuje
pouzdajué¢im stranama zaprimanje rezultata postupka verifikacije na automatizirani nacin, koji je
pouzdan, uc¢inkovit i nosi kvalifikovan elektronski potpis.

(5) Ministar, imajuci u vidu medunarodne evropske standarde i preporuke (ISO, ETSI, RFC
i sli¢no), ili pozivanjem na njih, propisuje koje se mjere zastite verifikacije elektronskog potpisa
moraju poduzeti i tehni¢ko-tehnoloske postupke za verifikaciju.

DIO TRECI —- ELEKTRONSKI VREMENSKI ZIG

Clan 10.
(Elektronski vremenski Zig)

Elektronski vremenski Zig je skup podataka u elektronskom obliku koji povezuje druge
podatke u elektronskom obliku s odredenim datumom i vremenom i na taj nacin dokazuje da su
ti podaci postojali u to vrijeme.

Clan 11.
(Kvalifikovani elektronski vremenski Zig)

Kvalifikovani elektronski vremenski zig mora ispunjavati sljedece uslove:

a)
b)

c)

mora povezivati datum 1 vrijeme s podacima na takav nain da se moze iskljuciti
mogucnost promjene podataka,

mora se zasnivati na izvoru tatnog vremena koji je povezan sa koordiniranim
univerzalnim vremenom (engl. Coordinate Universal Time - UTC), i

mora biti potpisan pomocu kvalifikovanog elektronskog potpisa ili pecacen pomocu
kvalifikovanog elektronskog pecata.


https://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA

Clan 12.
(Izdavanje elektronskog vremenskog Ziga i njegov pravni uc¢inak)

(1) Davalac usluga povjerenja koji izdaje elektronski vremenski zig duzan je, na osnovu
zahtjeva za formiranje elektronskog vremenskog ziga, osigurati formiranje propisane strukture
podataka elektronskog vremenskog ziga, kao i pouzdano utvrdivanje vremena njegovog
nastanka i elektronsko potpisivanje strukture podataka elektronskog vremenskog Ziga.

(2) Davalac usluga povijerenja koji izdaje elektronski vremenski zig duzan je osigurati
pouzdan sistem pohrane relevantnih informacija koje se odnose na elektronski vremenski zig u
propisanom periodu, posebno u svrhu dokazivanja za potrebe odredenih postupaka.

(3) Na elektronski vremenski Zig i s njim povezane usluge primjenjuju se odredbe ovog
Zakona koje se odnose na elektronski certifikat.

(4) Elektronskom vremenskom zigu se kao dokazu u sudskom ili drugom postupku ne smije
uskratiti pravni u¢inak i dopustenost samo zbog toga $to je u elektronskom obliku ili zbog toga
Sto ne ispunjava sve zahtjeve kvalifikovanog elektronskog vremenskog Ziga.

(5) Za kvalifikovani elektronski vremenski zig presumira se ta¢nost datuma i vremena koje
pokazuje te cjelovitost podataka s kojima su datum i vrijeme povezani.

(6) Ministar propisuje uslove koje mora ispunjavati sistem za formiranje elektronskog
vremenskog ziga, sadrzaj zahtjeva za formiranje elektronskog vremenskog ziga, sadrzaj
strukture podataka elektronskog vremenskog Zziga i postupak oznafavanja vremena koje je
sadrzano u elektronskom vremenskom zigu.

DIO CETVRTI — ELEKTRONSKI PECAT

Clan 13.
(Elektronski pecat)

(1) Elektronski pecat je skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronskom obliku i koji osiguravaju autenti¢nost i cjelovitost
tih podataka.

(2) Kvalifikovani elektronski pec¢at mora ispunjavati sljedece uslove:

a) mora biti povezan iskljucivo s autorom pecata,

b) mora pouzdano identifikovati autora pecata,

c) izraden je koriStenjem sredstava za izradu elektronskog potpisa, koja potpisnik moze
koristiti pod svojom isklju¢ivom kontrolom, uz visok stepen pouzdanosti, i

d) mora biti direktno povezan s podacima na koje se odnosi, i to na nacin koji
nedvosmisleno omoguc¢ava uvid u bilo koju izmjenu izvornih podataka.

Clan 14.
(Pravna valjanost elektronskog pecata)

(1) Elektronski pecat smatra se pravno valjanim i dopusteno ga je koristi u sudskim i drugim
postupcima ako ispunjava uslove propisane ovim Zakonom.

(2) U pogledu sredstava za izradu kvalifikovanog elektronskog pecata i kvalifikovanih
sredstava za verifikaciju elektronskog pecata primjenjuju se odredbe ¢lanova 8. i 9. ovog Zakona
koje se odnose na kvalifikovani elektronski potpis.

(3) Elektronskom pecatu se kao dokazu u sudskom ili drugom postupku ne smije uskratiti
pravni ucinak i1 dopustenost samo zbog toga §to je u elektronskom obliku ili zbog toga §to ne
ispunjava sve zahtjeve kvalifikovanog elektronskog pecata.



(4) Za kvalifikovani elektronski pecat presumira se ta¢nost datuma i vremena koji pokazuje
te cjelovitost podataka i tacnost izvora podataka s kojima je kvalifikovani elektronski pecat
povezan.

DIO PETI - ELEKTRONSKI CERTIFIKATI | DAVAOCI USLUGA POVJERENJA

Clan 15.
(Elektronski certifikat za elektronski potpis, elektronski pe¢at i mreznu stranicu)

(1) Elektronski certifikat za elektronski potpis je potvrda u elektronskom obliku koja
povezuje podatke za verifikaciju elektronskog potpisa s fizickim licem i potvrduje barem ime ili
pseudonim tog lica.

(2) Elektronski certifikat za elektronski pecat je potvrda u elektronskom obliku koja
povezuje podatke za verifikaciju elektronskog pecata s pravnim licem, odnosno obrtnikom, i
potvrduje naziv tog pravnog lica, odnosno obrtnika.

(3) Elektronski certifikat za autentifikaciju mreznih stranica je elektronska potvrda pomocu
koje je moguce izvrsSiti autentifikaciju mreznih stranica i kojom se te mrezne stranice povezuju s
fizickim ili pravnim licem, odnosno obrtnikom, kojima je izdat certifikat.

Clan 16.
(Kvalifikovani elektronski certifikat za elektronski potpis)

(1) Kvalifikovani elektronski certifikat za elektronski potpis je potvrda u elektronskom
obliku koju izdaje kvalifikovani davalac usluga povjerenja u skladu s odredbama ovog Zakona.
(2) Kvalifikovani elektronski certifikat iz stava (1) ovog ¢lana mora sadrzavati:
a) oznaku o tome da je rije¢ o kvalifikovanom elektronskom certifikatu,
b) identifikacioni skup podataka o davaocu usluga povjerenja koji izdaje kvalifikovani
elektronski certifikat, ukljuc¢ujuéi i naziv drzave u kojoj ima sjediste, i:
1) naziv pravnog lica i, kada je to primjenljivo, registarski broj kako je navedeno u
sluzbenoj evidenciji, ako elektronski certifikat izdaje pravno lice,
2) naziv obrtnika ako elektronski certifikat izdaje obrtnik,

c) ime potpisnika ili pseudonim ako se potpisnik koristi pseudonimom,

d) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu
elektronskog potpisa,

e) podatke o pocetku i kraju vazenja elektronskog certifikata,

f) identifikacionu oznaku izdatog elektronskog certifikata,

g) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat davaoca usluga
povjerenja,

h) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani
elektronski potpis ili kvalifikovani elektronski pecat iz tacke g) stava (2) ovog ¢lana,

i) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalifikovanog certifikata,

j) informaciju o tome da li su podaci za izradu elektronskog potpisa, koji su povezani s
podacima za verifikaciju elektronskog potpisa, smjesteni u sredstvu za izradu
kvalifikovanog elektronskog potpisa.



Clan 17.
(Kvalifikovani elektronski certifikat za elektronski pecat)

Kvalifikovani elektronski certifikat za elektronski peCat mora sadrzavati:

a)
b)

c)
d)

e)
9)
h)

i)
)

oznaku o tome da je certifikat izdat kao kvalifikovani elektronski certifikat za
elektronske pecate,
identifikacioni skup podataka o davaocu usluga povjerenja koje izdaje kvalifikovani
elektronski certifikat, ukljucujuéi i naziv drzave u kojoj ima sjediste, i:
1) naziv pravnog lica i, kada je to primjenljivo, registarski broj kako je navedeno
u sluzbenoj evidenciji, ako elektronski certifikat izdaje pravno lice,
2) naziv obrtnika, ako elektronski certifikat izdaje obrtnik,

naziv autora pecata i, kada je to primjenljivo, registarski broj,

podatke za verifikaciju elektronskog pecata koji odgovaraju podacima za izradu
elektronskog pecata,

podatke o pocetku i kraju roka vaZenja certifikata,

identifikacionu oznaku izdatog elektronskog certifikata,

kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat davaoca usluga
povjerenja,

lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani
elektronski potpis ili kvalifikovani elektronski pecat iz tacke g) ovog ¢lana,

lokaciju usluga koje se mogu Koristiti za provjeru statusa kvalifikovanog certifikata,
informaciju o tome ako su podaci za izradu elektronskog pecata, koji su povezani s
podacima za verifikaciju elektronskog pecata, smjeSteni u sredstvu za izradu
kvalifikovanog elektronskog pecata.

Clan 18.

(Kvalifikovani elektronski certifikat za autentifikaciju mreznih stranica)

Kvalifikovani elektronski certifikat za autentifikaciju mreZnih stranica mora sadrzavati:

a)
b)

d)
e)

9)

oznaku o tome da je certifikat izdat kao kvalifikovani elektronski certifikat za

autentifikaciju mreZnih stranica,

identifikacioni skup podataka o davaocu usluga povjerenja koji izdaje kvalifikovane

elektronske certifikate za autentifikaciju mreznih stranica, ukljucujuéi i naziv drzave

u kojoj davalac usluga povjerenja ima sjediste, i:

1) naziv pravnog lica i, kada je to primjenljivo, registarski broj kako je navedeno u
sluzbenoj evidenciji, ako elektronski certifikat izdaje pravno lice,

2) naziv obrtnika, ako elektronski certifikat izdaje obrtnik,

identifikacioni skup podataka o korisniku certifikata:

1) najmanje ime lica kojem je izdat certifikat ili pseudonim, ako ga koristi, ako je
rije¢ o obrtniku ili fizickom licu,

2) naziv pravnog lica i, kada je to primjenljivo, registarski broj kako je navedeno u
sluzbenoj evidenciji, ako se radi o pravnom licu,

adresu, ukljucujuéi oznaku grada i drzave, korisnika kojem je izdat certifikat,
naziv jedne ili vise domena kojima upravlja korisnik certifikata,

podatke o pocetku 1 kraju roka vazenja certifikata,

identifikacionu oznaku izdatog elektronskog certifikata,



h) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat davaoca usluga
povjerenja,

1) lokaciju na kojoj je besplatno dostupan certifikat koji podrzava kvalifikovani
elektronski potpis ili kvalifikovani elektronski pecat iz tacke h) ovog ¢lana, i

j) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalifikovanog certifikata.

Clan 19.
(Davalac usluga povjerenja)

(1) Pruzanje usluga povjerenja u Federaciji obavljaju BH Posta d.0.0. Sarajevo i Hrvatska
posta d.0.0. Mostar ili drugi pruzatelj usluga povjerenja koji ispunjava zakonom propisane
uslove.

(2) Svaki davalac usluga povjerenja, bilo kvalifikovanih ili nekvalifikovanih, treba
prethodno od nadleZznog ministarstva pribaviti dozvolu za pruzanje usluga povjerenja.

(3) Davalac usluga povjerenja moze obavljati usluge povjerenja ako ima:

a) organizaciju rada koja osigurava kvalitet usluga povjerenja,

b) finansijska i materijalna sredstva koja su dovoljna za trajnije pruzanje usluga
povjerenja i pokrivanje moguce $tete, naknade na ime osiguranja i sli¢no,

c) zaposlena lica koja su kvalifikovana za izvrSavanje odgovarajuéih stru¢no-tehnickih
poslova usluga povjerenja, vodenje registra certifikata i zastite licnih podataka,

d) tehnicku i programsku osnovu koja osigurava medunarodne standarde za provodenje
usluga povjerenja,

e) sistem fizi¢ke zastite uredaja, opreme i podataka, i

f) rjeSenja za zaStitu od neovlaStenog pristupa i sigurnosna rjeSenja za cuvanje
informacija.

Clan 20.
(Uslovi za pruzanje usluga povjerenja)

(1) Pored uslova iz ¢lana 19. ovog Zakona, davalac usluga povjerenja koji izdaje
kvalifikovane elektronske certifikate mora ispunjavati i sljedece uslove:

a) osigurava pouzdanost neophodnu za pruzanje usluga povjerenja,

b) osigurava sigurno i azurno vodenje registra certifikata te provodenje sigurnog i
trenutnog prekida odnosno opoziva usluge elektronske certifikacije na zahtjev
korisnika,

C) omogucava ta¢no utvrdivanje datuma i vremena (sat i minuta) izdavanja ili opoziva
elektronskog certifikata,

d) provjerava na odgovarajuéi nacin i u skladu s propisima identitet i, ako je potrebno,
druga obiljezja korisnika kojima se izdaje elektronski certifikat,

e) ima zaposlena lica sa specijalistickim znanjima, iskustvom i struénim kvalifikacijama
potrebnim za pruZzanje usluga povjerenja, a naroCito upravljacke sposobnosti,
strunost u primjeni tehnologija elektronskog potpisa i odgovarajucih sigurnosnih
procedura, sigurnu primjenu odgovaraju¢ih administrativnih i upravljackih postupaka
koji su usaglaseni s priznatim standardima,

f) ima pouzdane sisteme i proizvode koji su zastiCeni od promjena i osiguravaju
tehnicku 1 kriptografsku sigurnost procesa,

g) poduzima mjere protiv falsifikovanja i krade podataka,

h) ima osigurana potrebna finansijska sredstva za rad, posebno za snosenje rizika od
odgovornosti za Stetu,
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i) ima osiguran pouzdan sistem skladiStenja relevantnih informacija koje se odnose na
kvalifikovane elektronske certifikate u propisanom roku, posebno u svrhu
dokazivanja za potrebe odredenih postupaka,

j) ne ¢uva i ne kopira podatke za izradu elektronskog potpisa za korisnike kojima se
pruza usluga elektronske certifikacije, osim u slu¢aju iz ¢lana 8. stava (4) ovog
Zakona,

k) informira korisnike koji traze uslugu povjerenja o ta¢nim uslovima koristenja usluga,
ukljucujuéi bilo koja ogranicenja u koristenju, kao 1 postupke za rjeSavanje prituzbi i
zalbi, s tim da te informacije moraju:

1) biti napisane i pripremljene na jednom od sluzbenih jezika u upotrebi u
Federaciji, na latinici ili ¢irilici, i mogu se dostaviti elektronskim putem,

2) biti na raspolaganju na zahtjev trecih lica koja koriste elektronski certifikat,

I) ima osiguran pouzdan sistem c¢uvanja elektronskih certifikata u obliku koji

omogucava njihovu provjeru kako bi:

1) unos i promjene radila samo ovlastena lica,

2) mogla biti utvrdena provjera autenti¢nosti informacija iz certifikata,

3) elektronski certifikat bio javno raspoloziv za pretrazivanje samo u onim
slucajevima za koje je vlasnik certifikata odnosno korisnik dao saglasnost, i

4) bilo koja tehnicka promjena koja bi mogla narusiti sigurnosne zahtjeve bila
poznata davaocu usluga povjerenja.

(2) Ministar propisuje uslove koje moraju ispunjavati davaoci usluga povjerenja iz ovog
¢lana i ¢lana 19. ovog Zakona, kao i najnizi iznos obaveznog osiguranja iz stava (1) tacke h)
ovog ¢lana kojim je davalac usluga povjerenja obavezan osigurati rizik od odgovornosti za Stetu
koja nastane obavljanjem usluga povjerenja.

Clan 21.
(Dozvola za izdavanje elektronskih certifikata i pruzanje usluga povjerenja)

(1) Davalac usluga povjerenja iz ¢lanova 19. i 20. ovog Zakona, koji izdaje nekvalifikovane
ili kvalifikovane elektronske certifikate ili obavlja druge usluge povjerenja, moze obavljati
usluge na osnovu dozvole koju izdaje Federalno ministarstvo prometa i komunikacija (u
daljnjem tekstu: Ministarstvo).

(2) Na osnovu zahtjeva pruzatelja usluga povjerenja za izdavanje dozvole, Ministar imenuje
Komisiju za provjeru ispunjenosti uslova za obavljanje usluga izdavanja nekvalifikovanih ili
kvalifikovanih elektronskih certifikata ili obavljanje drugih usluga povjerenja (u daljnjem tekstu:
Komisija), koja ima tri ¢lana.

(3) U Komisiju se imenuju struc¢njaci iz oblasti informacionih tehnologija koji imaju
iskustvo u oblasti primjene elektronskog potpisa i koji poznaju sistem infrastrukture javnog
kljuca.

(4) Na osnovu preporuke Komisije, Ministar donosi rjeSenje kojim se rjeSava po zahtjevu za
izdavanje dozvole.

(5) Dozvola za izdavanje nekvalifikovanih ili kvalifikovanih elektronskih certifikata i
obavljanje drugih usluga povjerenja (u daljnjem tekstu: dozvola) ima znacenje rjeSenja izdatog u
upravnom postupku i nema ogranicen rok vazenja.

(6) Dozvola se izdaje u roku od 30 dana od dana podnosenja urednog zahtjeva.

(7) U postupku za izdavanje dozvole, u pitanjima koja nisu uredena ovim Zakonom
primjenjuju se odredbe Zakona o upravnom postupku.
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(8) Iznos naknade za izdavanje dozvole utvrdit ¢e se podzakonskim aktom Vlade Federacije
Bosne i Hercegovine.

Clan 22.
(Registar davalaca usluga povjerenja)

(1) Izdavanjem dozvole iz ¢lana 21. stava (5) ovog zakona davalac usluga povjerenja upisan
je u Registar davalaca usluga povjerenja u Federaciji (u daljnjem tekstu: Registar), koji vodi
Ministarstvo i koji je javno dostupan. Ministarstvo po sluzbenoj duznosti upisuje davaoca usluga
u Registar s danom donosenja dozvole.

(2) Davalac usluga povjerenja moze poceti raditi danom upisa u Registar poslovnih
subjekata Federacije, a obavljati usluge povjerenja danom izdavanja dozvole iz ¢lana 21. stava
(5) ovog Zakona.

(3) Davaoci usluga povjerenja koji su upisani u Registar mogu to naznacCiti U izdatim
kvalifikovanim elektronskim certifikatima.

(4) Ministar propisuje sadrzaj i nain vodenja Registra, obrasce zahtjeva za izdavanje
dozvole i potrebnih priloga uz zahtjev, obrasce zahtjeva za upis promjena i potrebnih priloga,
kao i postupak izdavanja dozvole i upisa u Registar.

Clan 23.
(Usluge povjerenja i organi javne uprave i javna preduzeca)

(1) Pruzanje usluga povjerenja mogu obavljati i organ uprave i javno preduzeée ako
ispunjavaju sve uslove propisane ovim zakonom i propisima donesenim na 0snovu ovog
Zakona.

(2) Djelokrug, sadrzaj i nosioce pruzanja usluga povjerenja U i za organe uprave i javna
preduzeca utvrduje Vlada Federacije.

DIO SESTI- ELEKTRONSKI DOKUMENT I ELEKTRONSKA PREPORUCENA
DOSTAVA

Clan 24.
(Pravni udinci elektronskih dokumenata i ¢uvanje)

(1) Elektronskom dokumentu se kao dokazu u sudskim, upravnim, arbitraznim i sli¢nim
postupcima ne smiju uskratiti pravni ucinak i1 dopuStenost samo zbog toga Sto je on u
elektronskom obliku.

(2) Ako je propisom utvrden pismeni oblik ili original kao uslov punovaznosti pravnog akta,
podnesaka, pravnog posla ili druge pravne radnje, elektronski dokument udovoljava tom
zahtjevu pod uslovom da su autenti¢nost izvora i cjelovitost njegovog sadrzaja zajamceni
kvalifikovanim elektronskim potpisom ili drugom adekvatnom tehnickom metodom.

(3) Ako je propisom zahtijevan original ili ovjerena kopija dokumenata, tom zahtjevu
udovoljava i ovjerena elektronska kopija, koju ovlasteno lice izraduje putem skeniranja
papirnatog dokumenta i ovjeravanjem sadrzaja kopije svojim kvalifikovanim elektronskim
potpisom.

(4) Ovlastenje 1 postupak za skeniranje i elektronsku ovjeru kopija utvrduje Vlada
Federacije.

(5) Svaki zaprimljeni elektronski dokument smatra se posebnim dokumentom, osim ako je
viSe puta zaprimljen istovjetan dokument i primalac je znao ili je morao znati da je rije¢ o
istovjetnom dokumentu.
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(6) Pravna i fizicka lica duzna su Cuvati i arhivirati elektronske dokumente u informacionom
sistemu ili na medijima koji omogucavaju trajnost elektronskog zapisa za utvrdeno vrijeme
¢uvanja, u skladu s ovim Zakonom, ako drugim zakonom nije propisano druk¢ije.

(7) Autenti¢nost izvora, cjelovitost i Citljivost sadrzaja ¢uvanih elektronskih dokumenata,
kao i zastita podataka, kojim tokom vremena pada tehnicka sigurnost (elektronski potpis ili
pecat, elektronski vremenski zig i sli¢cno) moraju biti zajamceni u cijelom razdoblju ¢uvanja.

(8) Pravna i fizicka lica mogu poslove tekuceg Cuvanja elektronskih dokumenata povjeriti
drugom pravnom licu, koje je duzno da ove poslove vrsi u skladu s ovim Zakonom, svojim
internim aktima i zaklju¢enim pravnim poslom.

(9) Lice kojem su povjereni poslovi ¢uvanja elektronskih dokumenata nije odgovorno za
izvorni sadrzaj ovih dokumenata.

(10) Kada lice ¢uva elektronske dokumente na na¢in koji mu jam¢i izravan internetski pristup
podacima, te kada je mjesto ¢uvanja u drugoj drzavi, nadleznim organima mora se omoguciti
pristup, prijenos i upotreba tih elektronskih dokumenata, unutar ograni¢enja odredenih propisima,
te ukoliko to ti nadlezni organi zahtijevaju u svrhu kontrole ili druge nadleznosti.

(11) Ministar propisuje uslove koje mora ispunjavati elektronsko Cuvanje elektronskih
dokumenata i lica koja vrSe poslove ¢uvanja elektronskih dokumenata kao svoju djelatnost za
druga lica.

Clan 25.
(Pravni ucinak usluge elektronske preporucene dostave)

(1) Podacima poslanim i primljenim upotrebom usluge elektronske preporucene dostave ne
smije se kao dokazima u sudskim, upravnim, arbitraznim i sli¢nim postupcima uskratiti pravni
ucinak i1 dopuStenost samo zbog toga Sto su oni u elektronskom obliku ili zbog toga $to ne
ispunjavaju sve zahtjeve kvalifikovane usluge elektronske preporuc¢ene dostave.

(2) Za podatke poslane i zaprimljene upotrebom kvalifikovane usluge -elektronske
preporucene dostave podrazumijeva se cjelovitost podataka, slanje tih podataka od strane
identifikovanog posiljaoca, njihov primitak od strane identifikovanog primaoca te tac¢nost
datuma i vremena slanja i primitka podataka kako su naznaceni kvalifikovanom uslugom
elektronske preporucene dostave.

Clan 26.
(Uslovi za pruzanje usluge elektronske preporucene dostave)

(1) Pored uslova iz ¢lana 19. ovog Zakona, davalac usluga povjerenja koji vrsi kvalifikovane
usluge elektronske preporucene dostave mora ispunjavati i sljedece uslove:

a) prikazuje pouzdanost neophodnu za pruzanje usluga povjerenja;

b) uz visok nivo pouzdanja osigurava identifikaciju posiljaoca;

c) osigurava identifikaciju primaoca prije dostave podataka;

d) slanje i primanje podataka osigurano je kvalifikovaanim elektronskim potpisom ili
kvalifikovanim elektronskim pecatom kvalifikovanog davaoca usluga povjerenja na
nacin kojim se isklju¢uje moguénost nezapazene promjene podataka;

e) posiljaocu i primaocu podataka jasno se naznaCuje svaka promjena podataka
potrebna radi slanja ili primanja podataka;

f) datum i vrijeme slanja, primanja i eventualne promjene podataka naznaCuju se
kvalifikovanim elektronskim vremenskim zigom.

(2) U slucaju prijenosa podataka izmedu dvaju kvalifikovanih davalaca usluga povjerenja, ili
vise njih, zahtjevi iz prijasnjeg paragrafa primjenjuju se na sve kvalifikovane prdavaoceuzatelje
usluga povjerenja.
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(3) Ministar propisuje uslove koje moraju ispunjavati davaoci usluga povjerenja iz ovog
¢lana i ¢lana 19. ovog Zakona, kao i postupke slanja i primanja podataka.

D10 SEDMI — PRAVA, OBAVEZE | ODGOVORNOSTI KORISNIKA |
DAVALACA USLUGA POVJERENJA

Clan 27.
(Prava korisnika usluga povjerenja)

(1) Kaorisnici su slobodni u izboru davaoca usluga povjerenja.

(2) Korisnik moze koristiti usluge jednog ili vise davalaca usluga povjerenja.

(3) Za pribavljanje usluga povjerenja korisnici mogu koristiti i usluge davalaca usluga
povjerenja u inostranstvu.

(4) Korisnici koriste usluge na osnovu ugovora s odabranim davaocem usluga povjerenja.

Clan 28.
(Zahtjev za izdavanje elektronskog certifikata)

(1) Elektronski certifikat moze se izdati svakom korisniku na njegov zahtjev, na osnovu
nesumnjivo utvrdenog identiteta i ostalih podataka o korisniku koji je podnio zahtjev.

(2) Identitet korisnika se za fizi¢ka lica utvrduje na osnovu li¢ne karte, putne isprave ili
drugog identifikacionog dokumenta korisnika koji sadrzi fotografiju lica i koji je vazeci u
trenutku podnoSenja zahtjeva, a za pravna lica na osnovu dokaza o registraciji i dokaza o
identitetu ovlastenog predstavnika pravnog lica u skladu s pravilima koja vaze za fizi¢ka lica.

(3) Davalac usluga povjerenja izdaje elektronski certifikat za pojedinacne korisnike na
osnovu ugovora potpisanog s korisnikom, a u slucaju certifikata za ovlasteno lice pravnog lica,
obrtnika ili javnog organa na osnovu ugovora potpisanog s naru¢iocem, odnosno pravnim licem,
obrtnikom ili javnim organom.

Clan 29.
(Obaveze korisnika elektronskog certifikata)

(1) Svaki korisnik obavezan je poduzeti sve potrebne organizacione i tehnicke mjere zastite
od gubitaka i Stete koje moze uzrokovati drugim korisnicima, davaocu usluga povjerenja ili
tre¢im licima.

(2) Obaveza korisnika je da sredstva i podatke za izradu elektronskog potpisa i elektronskog
pecata koristi pazljivo 1 u skladu s odredbama ovog Zakona, te da ih zastiti i ¢uva od
neovlastenog pristupa 1 upotrebe.

Clan 30.
(Posebne obaveze korisnika elektronskih certifikata)

(1) Sve potrebne podatke i informacije o promjenama koje utjecu ili mogu utjecati na tacnost
certifikata korisnik je obavezan prijaviti odmah po saznanju, odnosno dostaviti davaocu usluga
povjerenja.

(2) Korisnik je obavezan odmah zatraziti 0poziv svog certifikata u svim sluc¢ajevima gubitka
ili oStecenja sredstava ili podataka za izradu elektronskog potpisa i elektronskog pecata.
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Clan 31.
(Odgovornost korisnika elektronskog certifikata)

Korisnik je odgovoran za nepravilnosti koje su nastale zbog neispunjavanja obaveza
utvrdenih odredbama ¢lanova 29. i 30. ovog zakona.

Clan 32.
(Obaveze davaoca usluga povjerenja koji izdaje kvalifikovane elektronske certifikate)

Davalac usluga povjerenja koji izdaje kvalifikovane elektronske certifikate ima obavezu

da:

a) osigura da svaki kvalifikovani elektronski certifikat sadrzi sve potrebne podatke u
skladu s ¢lanovima 16, 17. i 18. ovog Zakona,

b) utvrdi identitet korisnika za kojeg provodi usluge povjerenja fizickom prisutno$éu
korisnika ili na daljinu pomocu sredstava elektronske identifikacije, kvalifikovanog
certifikata, pomoc¢u drugih metoda ili pomocu trec¢ih lica u saglasnosti s vaze¢im
propisima,

C) osigura tacnost i cjelovitost podataka koje unosi u evidenciju izdatih certifikata,

d) u svaki certifikat unese osnovne podatke o svom identitetu,

e) omoguéi svakom zainteresiranom licu uvid u identifikacione podatke davaoca usluga
povjerenja i uvid u dozvolu za izdavanje kvalifikovanih elektronskih certifikata,

f) vodi ta¢nu i zasticenu evidenciju elektronskih certifikata,

g) vodi taénu i zastiCenu evidenciju opozvanih elektronskih certifikata,

h) osigura vidljiv podatak o tatnom datumu i vremenu (sat i minuta) izdavanja odnosno
opoziva elektronskih certifikata u evidenciji izdatih elektronskih certifikata,

1) cuva sve podatke i dokumentaciju o izdatim i opozvanim elektronskim certifikatima, u
skladu s vaze¢im propisima, kao sredstvo dokazivanja u sudskim, upravnim i drugim
postupcima, pri ¢emu podaci i prate¢a dokumentacija mogu biti i u elektronskom obliku,
i

J) primjenjuje odredbe zakona i drugih propisa kojima je uredena zastita licnih
podataka.

Clan 33.
(Opoziv elektronskog certifikata)

(1) Davalac usluga povjerenja obavezan je izvrsiti opoziv certifikata odmah, a najkasnije u
roku od 24 sata, korisnicima:
a) koji su to izri€ito zatrazili,
b) za koje je utvrdena neta¢nost ili nepotpunost podataka u evidenciji certifikata,
c) zakoje je zaprimljena sluzbena obavijest o gubitku poslovne sposobnosti, i
d) zakoje je zaprimljena sluzbena obavijest o smrti.

(2) Opoziv stupa na snagu odmah nakon njegovog objavljivanja u evidenciji opozvanih
certifikata.

(3) Davalac usluga povjerenja obavezan je azurno voditi evidenciju svih opozvanih
elektronskih certifikata.

(4) Obaveza davaoca usluga povjerenja je da obavijesti korisnika o opozivu certifikata
odmah, a najkasnije u roku od 24 sata od primljenog obavjestenja, odnosno nastanka okolnosti
zbog kojih se elektronski certifikat opoziva.

(5) Od trenutka kada je opozvan, certifikat gubi pravno djejstvo i njegov status se ne moze
ponovo aktivirati.
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Clan 34.
(Prestanak poslovanja davaoca usluga povjerenja)

(1) Davalac usluga povjerenja obavezan je, u slu¢aju prestanka poslovanja, o namjeri raskida
ugovora obavijestiti svakog korisnika najmanje tri mjeseca prije prestanka poslovanja, kao i
prestanak poslovanja prijaviti Ministarstvu.

(2) Davalac usluga povjerenja obavezan je osigurati kod drugog davaoca usluga povjerenja
nastavak obavljanja usluga certifikacije za korisnike kojima je izdao certifikate najmanje za
period vazenja originalnog certifikata, a ukoliko za to nema mogucnosti duzan je opozvati sve
izdate certifikate.

(3) Davalac usluga povjerenja koji prestaje pruzati usluge elektronske certifikacije obavezan
je dostaviti svu dokumentaciju u vezi s obavljenim uslugama certifikacije drugom davaocu
usluga povjerenja na koga prenosi obaveze obavljanja usluga certifikacije.

Clan 35.
(Pravna snaga kvalifikovanih certifikata izdatih u inostranstvu)

(1) Kvalifikovani certifikati koje su izdali davaoci usluga povjerenja sa sjediStem u jednoj
od zemalja ¢lanica Evropske unije imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u
Bosni i Hercegovini (u daljnjem tekstu: BiH) i Federaciji.

(2) Kvalifikovani certifikati koje su izdali davaoci usluga povjerenja sa sjediStem u
inostranstvu izvan Evropske unije imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u
BiH i Federaciji, u slu¢aju da je ispunjen najmanje jedan od sljedec¢ih uslova:

a) davalac usluga povjerenja ispunjava uslove propisane ovim Zakonom za izdavanje
kvalifikovanih certifikata i registrovan je u Federaciji,

b) domaci davalac usluga povjerenja koji je upisan u Registar garantuje za takav
kvalifikovani certifikat,

Cc) bilateralnim ili multilateralnim sporazumom izmedu BiH ili Federacije i drugih
zemalja ili medunarodnih organizacija odredeno je da se priznaje, i

d) kvalifikovani certifikat ili davalac usluga povjerenja priznat je na osnovu bilateralnog
ili multilateralnog sporazuma izmedu Evropske unije 1 tre¢ih zemalja ili
medunarodnih organizacija.

DIO OSMI - NADZOR

Clan 36.
(Nadzor nad primjenom Zakona)

(1) Upravni nadzor nad primjenom ovog Zakona, koji se odnosi na nadzor nad zakonitoséu
rada 1 donoSenja akata, vr$i Ministarstvo.

(2) Nadzor nad radom davaoca usluga povjerenja na poslovima prikupljanja, upotrebe i
zaStite licnih podataka vrSe organi odredeni propisima kojima se ureduje zastita li¢nih podataka.

Clan 37.
(Inspekcijski nadzor)

(1) Inspekcijski nadzor nad primjenom ovog Zakona i radom davaoca usluga povjerenja vrse
federalni inspektori iz Federalne uprave za inspekcijske poslove (u daljnjem tekstu: inspektori).
(2) U okviru inspekcijskog nadzora davaoca usluga povjerenja, inspektor:
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a) utvrduje da li su ispunjeni uslovi propisani ovim zakonom i propisima donesenim na
osnovu ovog zakona,

b) kontrolira pravilnost primjene propisanih postupaka i organizaciono-tehnickih mjera,
primjenu internih pravila koja su u vezi s uslovima propisanim ovim Zakonom i
propisima donesenim na osnovu ovog Zakona,

c) vrsi kontrolu postupka izdavanja, uvanja i opoziva elektronskih certifikata, i

d) wvrsi kontrolu zakonitosti obavljanja drugih usluga davaoca usluga povjerenja.

Clan 38.
(Prava i duZnosti inspektora)

(1) U vrsenju inspekcijskog nadzora inspektor ima pravo i duznost da:
a) pregleda akte i dokumentaciju koja je povezana s djelatno$c¢u izdavanja certifikata,
b) provjerava poslovne prostorije davaoca usluga povjerenja, informacioni sistem,
raCunarsku mrezu, ostalu opremu, tehni¢ku dokumentaciju, kao i sigurnosne mjere
koje se poduzimaju, i
c) izvr$i uvid u cjelokupnu dokumentaciju radi osiguravanja dokaza ili tac¢nog
utvrdivanja eventualne neregularnosti.

(2) Inspektor je duzan da ¢uva kao sluzbenu tajnu sve podatke o certifikatima i licne podatke
0 korisniku certifikata.

(3) Davalac usluga povijerenja je duzan da u cilju provodenja inspekcijskog nadzora
omoguci inspektoru pristup u svoje poslovne prostorije i omoguci uvid u podatke o poslovanju,
uvid u poslovnu dokumentaciju, pristup registru korisnika i racunarskoj opremi i uredajima koji
se primjenjuju u postupku izdavanja certifikata.

Clan 39.
(Rjesenje inspektora)

(1) Nadlezni inspektor rjeSenjem:

a) zabranjuje primjenu neadekvatnih postupaka i infrastrukture i daje rok davaocu
usluga povjerenja u kojem je on duzan osigurati adekvatne postupke i infrastrukturu,

b) zabranjuje licima koja ne posjeduju specijalisticCka znanja, iskustvo i stru¢ne
kvalifikacije potrebne za vrSenje usluge izdavanja elektronskih certifikata rad na
poslovima izdavanja certifikata i daje rok za osiguranje adekvatnog kadra,

c) privremeno zabranjuje poslovanje davaoca usluga povjerenja do otklanjanja
neadekvatnosti postupaka i infrastrukture,

d) nalaze opoziv jednog ili viSe certifikata izdatih od davaoca usluga povjerenja, ako
postoji osnovana sumnja da je rije¢ o neadekvatnom postupku ili falsifikatu, i

e) nalaze opoziv svih certifikata izdatih od davaoca usluga povjerenja, sto dovodi do
prestanka rada davaoca usluga povjerenja, ako postoji osnovana sumnja da je rije¢ o
neadekvatnom postupku ili falsifikatu.

(2) Zalba ne odlaze izvrienje rjesenja.

(3) U slucaju privremene zabrane poslovanja davaoca usluga povjerenja iz stava (1) tacka c)
ovog Clana, certifikati izdati do dana nastanka uzroka zbog kojih je izreCena mjera zabrane i
dalje vaze.

(4) U slucaju opoziva svih certifikata, odnosno prestanka rada davaoca usluga povjerenja iz
stava (1) tacke e) ovog ¢lana, inspektor ¢e odmah obavijestiti Ministarstvo i zatraZiti brisanje iz
Registra.

(5) Ukoliko se tokom inspekcijske kontrole utvrdi da davalac usluga povjerenja koji izdaje
kvalifikovane elektronske certifikate i koji je upisan u Registar viSe ne ispunjava uslove
propisane ovim Zakonom, nadlezni inspektor o tome odmah obavjestava Ministarstvo.
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(6) Ministarstvo je duzno davaoca usluga povjerenja, odmah po dobijanju obavjestenja od
strane nadleznog inspektora, brisati iz Registra.

DIO DEVETI - KAZNENE ODREDBE

Clan 40.
(Kaznena odredba za neovlasteno pristupanje i upotrebu podataka i sredstava)

Nov¢anom kaznom od 3.000,00 KM do 5.000,00 KM kaznit ¢e se za prekrsaj fizicko lice
koje neovlasteno pristupi i upotrijebi podatke i sredstva za izradu elektronskog potpisa i
kvalifikovanog elektronskog potpisa.

Clan 41.
(Kaznene odredbe za korisnike)

(1) Nov¢anom kaznom od 1.500,00 KM do 3.000,00 KM kaznit ¢e se za prekrsaj korisnik —
fizicko lice ili obrtnik koji:
a) nepazljivo i neodgovorno koristi sredstva i podatke za izradu elektronskog potpisa i
elektronskog pecata (Clan 29. stav (2) ovog zakona),
b) davaocu usluga povjerenja ne dostavi potrebne podatke i informacije o promjenama
koje utjecu ili mogu utjecati na tacnost elektronskog certifikata (¢lan 30. stav (1)
ovog zakona), i
¢) odmah ne dostavi davaocu usluga povjerenja zahtjev za opoziv certifikata (¢lan 30.
stav (2) ovog zakona).
(2) Za prekrsaj iz stava (1) ovog c¢lana korisnik — pravno lice ¢e se kazniti novéanom
kaznom od 3.000,00 KM do 5.000,00 KM.
(3) Odgovorno lice u pravnom licu kaznit ¢e se za prekrsaj iz stava (1) ovog ¢lana nov¢anom
kaznom od 2.000,00 KM do 4.000,00 KM.

Clan 42.
(Kaznene odredbe za pruzatelje usluga povjerenja)

(1) Nov¢anom kaznom od 3.000,00 KM do 15.000,00 KM kaznit ¢e se za prekrsaj davalac
usluga povjerenja koji:

a) izdaje kvalifikovani elektronski certifikat koji ne sadrzi sve potrebne podatke (Clan
16. stav (2) i ¢lanovi 17. i 18. ovog Zakona),

b) cuva i kopira podatke iz certifikata, osim u slucaju iz ¢lana 8. stav (4) ovog Zakona
(Clan 20. stav (1) tacka j) ovog Zakona),

¢) ne obavijesti korisnika kojem izdaje elektronski certifikat o svim bitnim uslovima
upotrebe izdatog certifikata (¢lan 20. stav (1) tacka k) ovog Zakona),

d) ne utvrdi identitet korisnika kojem izdaje kvalifikovani elektronski certifikat (¢lan
32. tacka b) ovog Zakona),

e) ne vodi azurno i sigurnosnim mjerama zasticenu evidenciju certifikata (¢lan 32.
tacka f) ovog Zakona),

f) ne prekine usluge certifikacije, odnosno ne izvrsi opoziv izdatih certifikata u
propisanim slucajevima (¢lan 33. stav (1) ovog Zakona),
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9)
h)
i)
)
K)

ne vodi azurno evidenciju svih opozvanih certifikata (¢lan 33. stav (3) ovog
Zakona),

ne obavijesti u propisanom roku Korisnika o izvr§enom opozivu elektronskog
certifikata (¢lan 33. stav (4) ovog Zakona),

ne Cuva kompletnu dokumentaciju o izdatim i opozvanim certifikatima u
predvidenom roku (¢lan 32. tacka i) ovog Zakona),

blagovremeno ne obavijesti korisnike kojima je izdao elektronske certifikate i
Ministarstvo o prestanku poslovanja (¢lan 34. stav (1) ovog Zakona), i

ne omoguci nadleznim inspekcijskim organima pristup u svoje poslovne prostorije i
uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru
korisnika, ra¢unarskoj opremi i uredajima (¢lan 38. stav (3) ovog Zakona).

(2) Odgovorno lice davaoca usluga povjerenja kaznit ¢e se za prekrsaj iz stava (1) ovog
¢lana novéanom kaznom od 2.000,00 KM do 4.000,00 KM.

Clan 43.

(Kaznene odredbe za davaoca usluga povjerenja u vezi s elektronskim vremenskim Zigom)

(1) Nov¢anom kaznom od 3.000,00 KM do 15.000,00 KM kaznit ¢e se za prekrsaj davalac
usluga povjerenja — izdavalac elektronskog vremenskog ziga koji:

a)

b)

c)

formira elektronski vremenski zig koji ne sadrzi sve podatke propisane ovim
Zakonom (¢lan 11.) i podzakonskim aktima donesenim na osnovu ovog Zakona
(Clan 12. stav (6) ovog Zakona),

ne ¢uva na siguran nacin i u propisanim rokovima podatke o izdatim elektronskim
vremenskim Zigovima (¢lan 12. stav (2) ovog Zakona), i

ne omoguci nadleznim inspekcijskim organima pristup u svoje poslovne prostorije 1
ne omoguc¢i uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup
registru korisnika, raCunarskoj opremi i uredajima (¢lan 38. stav (3) ovog Zakona).

(2) Odgovorno lice davaoca usluga povjerenja kaznit ¢e se za prekrsaj iz stava 1. ovog ¢lana
novéanom kaznom od 2.000,00 KM do 4.000,00 KM.

DIO DESETI — PRIJELAZNE I ZAVRSNE ODREDBE

Clan 44.
(Podzakonski akti iz nadleznosti VVIade Federacije)

Vlada Federacije donijet ¢e podzakonske akte iz ¢lana 21. stav (8), ¢lana 23. stav (2) i
Clana 24. stava (4) ovog zakona u roku od tri mjeseca od dana stupanja na snagu ovog zakona.

Clan 45.
(Podzakonski akti iz nadleZnosti Ministra)

Ministar ¢e u roku od Sest mjeseci od dana stupanja na snagu ovog Zakona donijeti
podzakonske akte o:

19



1) Tehnic¢ko-tehnoloskim postupcima za izradu kvalifikovanog elektronskog potpisa i
drugih usluga povjerenja i mjerama zaStite elektronskog potpisa i drugih usluga
povjerenja (¢lan 8. stav (5) ovog Zakona),

2) Mjerama zastite verifikacije elektronskog potpisa i drugih usluga povjerenja i
tehnicko-tehnoloskim postupcima za verifikaciju (¢lan 9. stav (5) ovog Zakona),

3) lzdavanju elektronskog vremenskog ziga (¢lan 12. stav (6) ovog Zakona),

4) Posebnim uslovima koje moraju da ispunjavaju davaoci usluga povjerenja (¢lan 20.
stav (2) i ¢lan 26. stav (3) ovog Zakona),

5) Postupku izdavanja dozvole i upisa u registar davalaca usluga povjerenja (¢lan 22.
stav (4) ovog Zakona), i

6) Uslovima koje mora ispunjavati elektronsko ¢uvanje elektronskih dokumenata i lica
koja vrSe poslove ¢uvanja elektronskih dokumenata kao svoju djelatnost za druga lica
(Clan 24. stav (11) ovog Zakona).

Clan 46.
(Stupanje na snagu)

Ovaj zakon stupa na snagu narednog dana od dana objavljivanja u ,,Sluzbenim novinama
Federacije BiH*.
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OBRAZLOZENJE
ZAKONA O ELEKTRONSKOM POTPISU FEDERACIJE BOSNE | HERCEGOVINE

| - USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavnopravni osnov za dono$enje ovog zakona sadrzan je u odredbi ¢lanka IV. A. 20.
(1) d) Ustava Federacije Bosne i Hercegovine, kojim je propisano, da je Parlament Federacije
Bosne i Hercegovine nadlezan za donoSenje zakona o vrSenju funkcije federalne vlasti.

Il - RAZLOZI ZA DONOSENJE ZAKONA

Zakon o elektronskom potpisu u Federaciji BiH zajedno sa ve¢ usvojenim Zakonom o
elektronskom dokumentu predstavlja cjelinu koja omogucéava primjenu najvisih i najboljih
tehnickim, tehnoloskih, informacionih 1 komunikacijskih dostignu¢a u pravnim sistemima EU 1
svijeta.

Ovim zakonom se stvara elektronsko poslovno okruzenje za promet elektronskih
dokumenata u drzavnoj upravi, pravosudu, privredi i drugim oblastima, te tako stvaraju uvjeti za
razvoj konkurentne ekonomije i efikasnije i racionalnije drzavne uprave, te kroz uspostavljanje
eServisa, ostvaruje bolja medusobna komunikacija izmedu poslovnih subjekata, drzavne uprave
i gradana, jer ono smanjuje troskove poslovanja, doprinosi ustedama, stvara vecu dodatnu
vrijednost, smanjuje sivu ekonomiju i minimalizira korupciju. Usvajanjem ovoga zakona se
gradanima, poslovnim i drugim subjektima, omogucava da svoje obaveze ili zahtjeve prema
upravi obavljaju na efikasniji na¢in, uz minimalne troskove i broj fizi¢kih kontakata sa organima
uprave, i to putem viSe razlicitih elektronski baziranih kanala za isporuku servisa (web, mobilni
telefon, itd). Kao vazan segment elektronskog poslovanja se moze navesti ispostavljanje i
dostavljanje elektronskih faktura, obzirom da ve¢ina poslovnih subjekata ve¢ ima kapacitete za
obavljanje elektronskog fakturiranja (putem vlastitih informatickih sistema ili putem
infrastrukture za elektronsko bankarstvo) i elektronske nabavke, koje su vazan katalizator
promjena jer zahtijevaju sveobuhvatnu integraciju sistema i poslovnih procesa §irom javnog i
privatnog sektora.

Kao takav, ovaj zakon unaprjeduje postojece stanje u Federaciji BiH tako $to uvodi
mogucénost koriStenja novog oblika potpisa 1 pe€ata, kako bi se pravni promet unaprijedio i
poboljsao u skladu sa najviSim tehnickim i tehnoloskim standardima. On predstavlja i dio
ispunjavanja Reformske agende nesumnjivo doprinose¢i stvaranju povoljnijeg i sigurnijeg
poslovnog 1 drustvenog okruZenja u Federaciji BiH 1 Bosni i Hercegovini, kako na domacem
planu, tako i1 kada su u pitanju strani i domaci investitori. Time se ¢ini ne samo veliki tehnoloski
iskorak, ve¢ se drustvena komunikacija i poslovanje podizu na jedan potpuno novi, daleko
napredniji nivo, a javna uprava postaje efikasnija i ekonomicnija za gradane. Pored toga,
usvajanje ovog zakona je kljuni dio implementacije Programa uvodenja jednoSalterskog
sistema 1 elektronske registracije privrednih subjekata u Federaciji BiH, $to je jedan od prioriteta
Vlade Federacije BiH.

Konac¢no, usvajanjem Zakona o elektronskom potpisu Federacije BiH otvaraju se vrata
najvisim tehnoloSkim 1 komunikacijskim dostignu¢ima koja ¢e Zivot gradanima Federacije BiH 1

.....

Europskoj uniji.
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111 - PREGLED I SADRZAJ NAJZNACAJNIH PRAVNIH RJESENJA
Zakon o elektronskom potpisu Federacije BiH je podijeljen na X dijelova:

. OSNOVNE ODREDBE ( ¢lan 1.- ¢lan 2.)
1. ELEKTRONSKI POTPIS I KVALIFIKOVANI ELEKTRONSKI POTPIS ( ¢lan 3.-

¢lan 9.)
Il ELEKTRONSKI VREMENSKI ZIG ( ¢lan 10. — ¢lan 12.)
\V2 ELEKTRONSKI PECAT ( ¢lan 13.- &lan 14.)
V. ELEKTRONSKI CERTIFIKATI I DAVAOCI USLUGA POVJERENJA ( ¢lan 15. —
Clan 23.)
VI. ELEKTRONSKI DOKUMENT I ELEKTRONSKA PREPORUCENA DOSTAVA (
Clan 24. — ¢lan 26.)
VII. PRAVA, OBAVEZE | ODGOVORNOSTI KORISNIKA | DAVALACA USLUGA
POVJERENJA ( ¢lan 27.- ¢lan 35.)
VIII. NADZOR ( ¢lan 36.- ¢lan 39.)
IX. KAZNENE ODREDBE ( ¢&lan 40. — &lan 43.)
X. PRIJELAZNE I ZAVRSNE ODREDBE ( ¢lan 44.- &lan 46.)

U osnovnim odredbama Zakona regulisan je predmet zakona i data objasnjenja znacenja
pojedinih izraza koji se upotrebljavaju u zakonu.

U drugom djelu zakona definisu se elektronski potpis, kvalifikovani elektronski potpis, te
pravno djelovanje i pravna valjanost elektronskog potpisa. U ovom dijelu zakona, propisuju se
uslovi za izradu elektronskog potpisa te uslovi koje trebaju ispunjavati sredstva za izradu
elektronskog potpisa i sredstva za verifikaciju kvalifikovanog elektronskog potpisa.

Treéi dio zakona definiSe se elektronski vremenski zig, kvalifikovani vremenski Zig kao i
davaoca usluga povjerenja za izdavanje vremenskog ziga.

U cetvrtom dijelu zakona definiSe se pojam elektronskog pecata kao i uslovi za njegovu
pravnu valjanost.

Peti dio zakona propisuje odredbe o elektronskom certifikatu, kvalifikovanom
elektronskom certifikatu, sadrzaju kvalifikovanog elektronskog pecata kao 1 sadrzaj
kvalifikovanog elektronskog certifikata za autentifikaciju mreznih stranica. Ovaj dio zakona
propisuje i nacin i uslove za izdavanje elektronskog i kvalifikovanog elektronskog certifikata,
kao 1 nain dobivanja dozvole za izdavanje elektronskih certifikata i uspostavljanje registra
davalaca usluga povjerenja. Kona¢no, ovaj dio zakona propisuje na koji nain elektronske
certifikate mogu izdavati i koristiti organi uprave ili javna preduzeca, te daje ovlastenje Vladi
Federacije BiH da ovo pitanje uredi posebnom uredbom.

Sesti dio zakona definiSe pravni ué¢inak elektronskih dokumenata, kao i uslove koje
davalac usluga povjerenja, koji vrsi kvalifikovane usluge elektronske preporucene dostave mora
ispunjavati.

U sedmom dijelu zakona su propisana prava, obaveze i odgovornosti korisnika davalaca
usluga povjerenja. Tako ovaj dio zakona propisuje prava korisnika davalaca usluga povjerenja,
naCin podnoSenja zahtjeva za izdavanje elektronskog certifikata kao i obaveze korisnika
elektronskog certifikata. Ovaj dio zakona propisuje i obaveze davalaca usluga povjerenja koji

22



izdaju kvalifikovane elektronske certifikate, te opoziv, prestanak poslovanja davalaca usluga
povjerenja kao i pravnu snagu kvalifikovanih certifikata.

Osmi dio zakona definiSe nadzor nad provodenjem zakona. Ovaj dio zakona propisuje
tijelo nadlezno za nadzor nad provodenjem zakona kao i nacin provodenja toga nadzora.

Deveti dio zakona propisuje kaznene odredbe. One su u ovom dijelu zakona propisane za
neovlasteno pristupanje i upotrebu podataka i sredstava, za korisnike 1 za davaoce usluga
povjerenja.

Prijelazne i zavrSne odredbe zakona propisuju nadleznost i obavezu Vlade Federacije
BiH za donoSenje podzakonskih akata kojima se definiSe izdavanje i upotreba elektronskih
certifikata za 1 u organima uprave i javnim preduzec¢ima, te obaveza nadleznog ministarstva za
donoSenje podzakonskih akata potrebnih za provodenje ovog zakona. Konac¢no, zadnji ¢lan
zakona (Cl. 46.) propisuje kako ¢e zakon stupiti na snagu osmoga dana od dana objavljivanja u
sluzbenim novinama Federacije BiH.

IV — FINANCIJSKA SREDSTVA ZA PROVODENJE ZAKONA

Za provodenja ovoga zakona potrebno je osigurati sredstva u budzetu Federacije BiH u
iznosu od ca. 700.000 KM tokom godine u kojoj se Zakon usvaja, kako bi se omogucila njegova
implementacija. Medutim, zbog nepostojanja zakona troskovi poslovanja javne uprave su oko 2
miliona. U godinama nakon uspostave zakona, ovaj troSak od 2 miliona KM ¢e biti direktna
usteda javnog sektora zbog primjene ovog zakona.
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